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1. NORMA BASICA DE SEGURIDAD

La norma basica de seguridad del edificio Sede y la Facultad de Medicina indica de
forma general las directrices de seguridad a tener en cuenta ante diferentes eventos o
situaciones. Los procedimientos explican mas exhaustivamente la forma de actuar,

asignando responsabilidades.

Aglutina todas las normas o reglas que en materia de seguridad deben existir en la
Universidad y mas concretamente en los Edificios Sedes y la Facultad de Medicina, que

son de obligado cumplimiento para aquellas personas a quienes estan destinadas.

1.1. NORMAS GENERALES DEL PERSONAL ADMINISTRATIVO

De manera general, el personal del edificio ante cualquier sospecha debera avisar al

personal de seguridad.

En caso de cualquier incidencia relativa a seguridad, deberd actuar segun indica el
presente Plan de Seguridad Especifico y siempre deberd seguir las indicaciones del

personal de seguridad.

En caso de evacuacion, actuara segun indica en el Plan de Emergencia y Evacuacion
del Edificio.

1.2. NORMAS GENERALES DEL PERSONAL DE SEGURIDAD

El personal de seguridad debera actuar segun indica la presente norma basica y los

distintos procedimientos.

Con caracter general, su misioén es la proteccion del edificio y de las personas, bienes

materiales e informacién que en él se encuentran. Para tal fin:
a. Vigilaran el edificio con los medios técnicos disponibles.

b. Controlaran a todo el personal que acceda al edificio.



c. Ante cualquier sospecha, avisaran al CENTRO DE CONTROL y actuaran

coordinadamente con él.

d. Avisaran a las Policia Nacional y Cuerpos de Seguridad del Estado en caso de

ser necesario.

e. Su actuacién estara coordinada con las Policia Nacional y Cuerpos de

Seguridad del Estado cuando se requiera su presencia.

1.3. ACREDITACION DE PERSONAS Y VEHICULOS

Personal en general

En los edificios antes sefialados se empleard un modelo unificado de “Tarjeta de
identificacion” a efectos de acreditacion de las personas que acceden a dichas

dependencias. (Administrativos, docentes, estudiantes, visitas y contratas)
Los titulares de las tarjetas deberan tener en cuenta que:
a. Latarjeta es personal e intransferible.

b. Debera llevarse en sitio visible durante la permanencia en los centros siempre
qgue ello no dificulte el desempefio de las tareas. (administrativos, visitas y

contratas)
c. Sélo se utilizard de acuerdo con las normas establecidas.

d. Se informard inmediatamente al Centro de Control o al personal de seguridad

del edificio en caso de pérdida o robo.

El personal Administrativo de la Universidad dispondra de su tarjeta de identificacion,
gue le sera proporcionada por la empresa al causar alta en la misma y le sera retirada

al causar baja. De igual forma para los Docentes, Estudiantes y Contratas.

Los trabajadores de empresas contratistas tendran sus correspondientes tarjetas de

acreditacion. La unidad solicitante serd la responsable de las tarjetas asignadas a las
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empresas contratadas que trabajen para ella. Dichos trabajadores recogeran sus

tarjetas de acreditacion en el control de accesos.

En caso de actuaciones de urgencia y breve duracion de los trabajos, se podra obtener

una acreditacion de caracter ocasional y validez diaria.

Las visitas que accedan al edificio tendran su respectiva tarjeta de acreditacion cuya

validez sera de un dia. Se les entregara a la entrada y deberan devolverla a la salida.

Excepto los vehiculos propiedad de Administrativos y Docentes debidamente
acreditados y con plaza de estacionamiento asignada, asi como los vehiculos de la
Universidad, el resto de vehiculos no podra acceder al interior de los edificios que

posean estacionamiento controlado.
Personal de Seguridad

El personal de Seguridad suministrarda las tarjetas de acreditacion siguiendo el

procedimiento de “Acreditacion de personas " (en elaboracion) establecido a tal fin.

Sdlo podran acreditar al personal que haya sido solicitado por las distintas unidades, y
no acreditardn cuando no se cumplan las exigencias establecidas en el citado

procedimiento.

1.4. CONTROL DE ACCESOS DE PERSONAS

El edificio Sede y la Facultad de Medicina seran en general de acceso restringido en los
lugares de importancia alta. La restriccion de acceso vendra dada por medio de un

sistema informético de reconocimiento de tarjetas de identificacion por aproximacion.
Personal en general

Todas las personas que accedan al edificio o salgan de €l deberan estar acreditadas y
pasar las operaciones que incluye el control de accesos, segun se establecera en el

procedimiento “Control de accesos”. Dichas operaciones seran:

a. Tomay registro de datos



b. Identificacion.
c. Acreditacion.
d. Inspeccion.
e. Autorizacion de paso.
f. Actuaciones ante negacion de paso.
g. Control de salida de personas:
* Identificacion
* Inspeccién
» Autorizacion de salida

Solo podran acceder los vehiculos de empleados Administrativos y Docentes de la
Universidad que posean la acreditacion correspondiente y dispongan de plaza de

estacionamientos permanente.
Personal de Seguridad

El personal de Seguridad debera realizar las operaciones de control anteriormente

mencionadas.

No permitira el acceso sin la debida acreditacion. Ademas, denegarad el paso si

concurre alguna de estas causas:

a. Carencia, insuficiencia o falsedad de documentacion o acreditacion, excepto el

personal de la instalacion.
b. Deteccion de armas, explosivos o artefactos explosivos.

c. Deteccion de drogas o bebidas alcohdlicas, o si la persona se encuentra bajo

los efectos de dichas sustancias.
d. Deteccion en la salida de herramientas u objetos propiedad de la Universidad.

e. Otras que impliquen dolo o voluntad de dafio.



Ante estas situaciones, el personal de control de accesos:

a. En los casos citados que no impliquen dolo o voluntad de dafio, informara a las
personas sobre la causa que motiva la imposibilidad de acceder al edificio, en

tanto no sean subsanadas.

b. En aquellos casos que implican la posibilidad de hurto o engafio, expondra a
las personas la imposibilidad de acceso y la necesidad de su retencion hasta la

llegada de la Policia Nacional.

c. Cuando se detecten armas, explosivos, artefactos explosivos, drogas o bebidas
alcohdlicas, se procedera de inmediato a la retencion de la persona o
personas, y se informara con urgencia al Centro de Control y este ultimo

informara a la Policia Nacional.

1.5. CONTROL DE LLAVES

Personal en general

Toda persona que tenga asignada una llave sera su responsable y pasara todos los
controles que se estimen oportunos. De igual forma las llaves que reposan en

Administracion deberan tener control de las mismas.
Cada unidad debera mantener un listado actualizado de las llaves que posea.

La pérdida de una tarjeta codificada debe ser comunicada al Centro de Control o al

personal de seguridad del edificio para proceder a su desactivacion.

Personal de Seguridad
Sera responsable de la custodia de las llaves que se encuentran bajo su control.

Dispondran de una relacion de firmas para autorizar la retirada de llaves bajo la

responsabilidad del personal de seguridad y anotaran el destinatario de cada llave.



1.6. ACTUACION ANTE INTRUSION

Personal en general

El empleado que detecte un intento de intrusidn en el edificio deberd avisar de
inmediato al personal de seguridad o al Centro de Control, informando de donde, como

y cuantas personas estan intentando acceder de forma ilegal.

Si la intrusién progresa, el personal debera permanecer fuera del alcance de cualquier

posible agresion.
Personal de seguridad

La intrusidn se podra detectar por el perimetro, control de accesos, o dentro del propio
edificio.
Si la intrusién no es de gran cantidad y los intrusos no van armados, se intentara su

persecucion o neutralizacion. En caso contrario, se avisara a la Policia Nacional mas

cercana quienes colaboraran.

1.7.  ACTUACION EN CASO DE ROBO

Personal en general

El Colaborador que detecte la falta de algin documento o equipo, avisara al
Responsable de su unidad informando de la pérdida observada y daréa cuenta de ello al

personal de seguridad del Centro de Control.

El Responsable de la unidad verificara y confirmara la pérdida siempre que esté
conforme, el informe en el que se detallen los objetos, equipos o documentos que

faltan. Este informe sera corroborado por el personal de seguridad.

Por otra parte, el personal del edificio que sufra un robo en el edificio debera seguir el
procedimiento comunicando el incidente al personal de seguridad y éste contactara al
Centro de control el cual llenara el Reporte de Incidencias de Seguridad (RIS) e

informar& de inmediato a las autoridades internas y externas competentes.



Personal de seguridad

Evaluaran los dafios causados por el robo rellenando el correspondiente registro, que
presentard al responsable de la unidad afectada. Por otra parte avisara al Centro de
Control e informara del incidente para su posterior investigacion y denuncia

correspondiente.

Por otra parte, atendera a los Colaboradores que sufran un robo en el interior del
edificio, presentandoles el registro a rellenar para ese caso y orientarlo para que

interponer la denuncia ante la Direccion de Informacion Judicial (DI1J).

1.8. ACTUACION ANTE AMENAZA DE BOMBA

1.8.1. Llamada telefénica

Personal en general

Al recibir una llamada telefonica comunicando la existencia de un artefacto
explosivo, se intentard pasar la comunicacién al personal de seguridad del edificio
o al Centro de Control, siempre que el locutor sea receptivo a esta idea. En caso

de no poder eludirla, se debe mantener la calma e intentar averiguar:
» Hora de la explosion.
* Ubicacion del artefacto.

 Siempre que sea posible los restantes datos que figuran en el

“Formulario de amenaza de bomba”, que debera conocerse en detalle.

* Silallamada entra por la recepcion utilizar el Formulario de amenaza de

Bomba.

En el caso de activarse el Plan de Emergencia y Evacuacion del edificio,
actuaran segun se indica en el mismo y el Centro de Seguridad debera
desbloquear todas las puertas que estan integradas al sistema de seguridad

electronico.



Personal de seguridad

Si recibiesen una llamada telefénica comunicando la existencia de un artefacto
explosivo, cumplimentaran el formulario existente a tal fin, intentaran mantener la
calma y extraer la mayor cantidad posible de informacién del interlocutor. En

caso de poseer equipo de grabacién lo conectaran.

Avisaran a las Fuerzas Publicas y Cuerpos de Seguridad del Estado y al Centro

de Control e intentaran discernir si se trata de una falsa alarma o no.
Si se conoce el lugar del artefacto se ordenaré el desalojo de la zona.

La labor de busqueda del artefacto dependera, principalmente, de las Policia
Nacional, con las que colaborara el personal de seguridad. Dicha busqueda
deberd iniciarse por las areas vitales del edificio, a fin de eliminar cuanto antes la

posibilidad de que el artefacto pueda destruir esas instalaciones sensibles.

En caso de evacuacion, actuaran segun lo previsto en el Plan de Emergencia y

Evacuacién del edificio.

1.8.2. Localizacion de bulto sospechoso

Personal en general

Las actuaciones de los empleados ante la localizacion de bultos o paquetes

sospechosos deberan ser:
» Aviso inmediato al personal de seguridad del edificio.
* No tocar el posible artefacto.
* No moverlo, perforarlo ni mojarlo.
* No pasar objetos metélicos cerca de él.

* No emplear emisoras de radio ni teléfonos portatiles en sus

inmediaciones.
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1.8.3.

» Evacuar el local o desalojar la zona inmediata sin provocar panico.

» Dejar abiertas puertas y ventanas, y acordonar la zona en un radio

amplio.
Personal de seguridad

Recibida la notificacion de localizacion de bulto sospechoso, se personaran en el

lugar indicado, acordonando la zona.

Seguiran las mismas instrucciones que el personal en general, anteriormente

mencionadas.

Avisaran de inmediato al Centro de seguridad y a las Policia Nacional y Cuerpos

de Bomberos.
Proteccion contra terrorismo postal

Personal en general

Las actuaciones de los empleados, ante la recepcion de un envio postal
sospechoso seran similares a la seguida para el caso de localizacién de un bulto

sospechoso:
* No tocarlo, moverlo, mojarlo o actuar en modo alguno sobre él.

» Desalojar inmediatamente el recinto, dejando abiertas puertas y

ventanas.

* Acordonar el espacio contiguo en un amplio radio para impedir la

aproximacion de otras personas.

» Auvisar, de forma inmediata, al personal de seguridad.
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Personal de seguridad

Deberan inspeccionar toda la correspondencia, pagueteria y mensajeria que
vaya destinada a la Direccion asi como aquellos paquetes que a simple vista

puedan parecer sospechosos.

Si se confirmase la existencia de un paquete o carta bomba, o la sospecha fuese
fundada, avisaran de inmediato a las Policia Nacional y Cuerpos de Bomberos y

al Centro de Control.

1.9. ACTUACION EN CASO DE DISTURBIOS

Personal en general

Independientemente, si el disturbio es conocido con antelacion o no, el personal
empleado en el edificio que no pertenezca a seguridad, debera siempre, como norma

general, actuar segun las siguientes lineas de accion:
a. Avisar al personal de seguridad
b. No abandonar el edificio hasta que sea autorizado para ello.
c. No exponerse al alcance de los agresores.
d. Seguir en todo momento las indicaciones del personal de seguridad.

e. Si el disturbio se convierte en ataque, buscar un lugar seguro para refugiarse.

Personal de seguridad

El personal de seguridad se pondra en contacto con el Centro de Control para
suministrarle toda la informacién y recabar ayuda. Cerraran los accesos al edificio e
impedira la salida del personal salvo que sea estrictamente necesaria su salida por

motivos de seguridad.
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En el caso de ser un disturbio conocido con anterioridad, deberan seguir lo establecido
en el dispositivo de seguridad creado al efecto. Este debera ser conocido

perfectamente por todo el personal de seguridad.

Se avisara a las Policia Nacional y Cuerpos de Seguridad del Estado en caso de ser

necesario su apoyo, a quienes se prestara toda la colaboracién posible.

1.10. ACTUACION EN SIMULACROS

Los simulacros representan ensayos de situaciones contempladas en el Plan de
Seguridad Especifico de Edificios, en el que se ponen en practica los medios de

actuacion previstos en el mismo, comprobando su validez.
Normalmente los simulacros no seran conocidos de antemano.

Durante el desarrollo del simulacro, el personal de seguridad debera actuar como si de
un caso real se tratase. Los observadores del simulacro no deberan intervenir en el

desarrollo del mismo.

1.11. TRATAMIENTO Y ARCHIVO DE LA DOCUMENTACION

Toda la documentacion, archivos e informes generados por el personal de seguridad
durante su trabajo deberan ser clasificados, tratados y archivados segun indicara el
procedimiento de “Tratamiento y archivo de la documentacién” el cual esta pendiente

de su redaccion para el presente Plan de Seguridad Especifico.

1.12. USO DE BEBIDAS ALCOHOLICAS Y DROGAS
Esta politica reglamenta y establece medidas disciplinarias sobre el uso y abuso de
bebidas alcohdlicas y drogas en las instalaciones de la Universidad Latina.

a. La Institucion asume el compromiso de:
* Requerir a sus estudiantes, facultad y empleados mantenerse libre de

drogas y del abuso del alcohol.
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« Controlar el uso de bebidas alcohdlicas en sus salones de clases 6

departamentos segun sea el caso.

b. Atales fines, la Universidad prohibe

e La manufactura, posesion, consumo, venta y distribucion de drogas en
sus predios y en las actividades oficiales fuera de éstos.

* El consumo de bebidas alcohélicas durante horas laborables y periodos
de clases.

* El abuso de bebidas alcohdlicas dentro de la Universidad en cualquier
momento.

 El consumo de sustancias Psicotropicas (estupefacientes) dentro del

perimetro de sus instalaciones.

Las medidas disciplinarias institucionales y las disposiciones y penalidades de ley estan
contenidas en la politica sobre Uso y Abuso de Bebidas Alcohdlicas y otras Drogas
debe estar disponible en la Oficina de Administracion, Planilla y Registros Académicos,

segun se trate de personal docente, administrativo o estudiante.

1.13. POSESION Y PORTACION DE ARMAS

1.13.1. En la Universidad esta prohibida la posesion y portacion de cualquier tipo
de arma, tanto dentro de la Institucion como en actividades que ésta

auspicie fuera de sus predios.

1.13.2. Esta disposicion no aplica a agentes del orden publico, como policias
estatales, municipales, agentes privados de seguridad y otros, en
funciones oficiales dentro de las instalaciones, con previa autorizacion a la

Direccion Corporativa.
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1.14. PROHIBICION Y PREVENCION DE HOSTIGAMIENTO SEXUAL, LA
VIOLENCIA, AGRESION O DELITOS SEXUALES

La Universidad Latina de Panama en su funcion de mantener un clima de estudio y
trabajo seguro y libre de temores, prohibe y no tolerar4d tipo de conducta o
comportamiento alguno que constituya o se pueda interpretar como hostigamiento
sexual, acoso, violencia o agresién o delito sexual. A esos fines, ha establecido

politicas y normas preventivas y de prohibicion.

a. Estas politicas y normas aplican a:
* Toda la comunidad universitaria
* Toda persona mientras se encuentre en el edificio o fuera del edificio
en actividades oficiales de la Universidad.
b. Las politicas prohiben:
« Toda manifestacion de hostigamiento, violencia, acoso y agresion
sexual.
c. Se establecen medidas:
* Preventivas
» Disciplinarias
» De intervencion a afectados
* Informacion sobre estas politicas esta disponible en:
o Oficina de Administracion
o Planilla

0 Registros Académicos

1.15. POLITICA PARA LA RECOPILACION Y DIVULGACION D E ESTADISTICAS
DE INCIDENCIA DELICTIVA

a. Toda emergencia o incidente delictivo que ocurra en el edificio debe ser

informado a la Oficina deL Centro de Control de Seguridad Administracién con

prontitud. Personal de esta unidad es responsable de trasladarse al area del
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incidente para realizar la investigacion correspondiente y tomar las medidas
gue la situacion requiera. Esta informacion, a su vez, se utiliza para preparar el
informe diario y el informe anual de incidencia delictiva que se requiere para el
informe de estadisticas.

Dichas estadisticas sobre la ocurrencia de los siguientes delitos dentro del
edificio y en sus alrededores seran informadas al publico si asi lo amerita:
homicidio, violacién (con o sin uso de la fuerza), robo, agresién agravada,
escalamiento, robo de vehiculos de motor, incendio malicioso, arrestos por
violacion a las leyes de drogas, alcohol y armas.

Centro de Control de Seguridad Universitaria, llevara un registro de todas las
incidencias de manera coordinada con todos los departamentos, direcciones y
estamentos externos, en su Bitacora de Seguridad y divulgara toda aquella
novedad que sea una amenaza o0 riesgo que implique a sus colaboradores,

usuarios en general y activos fijos del patrimonio de la Universidad.

1.16. Actuacioén en casos de incendio

Pendiente el proceso luego de la revision y aplicacion del documento Plan de

Emergencias existente.

1.17. Actuacién en casos de activacion de alarma contra i ncendio.

Pendiente el proceso luego de la revision y aplicacion del documento Plan de

Emergencias existente.
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